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Labor 4. Paketanalyse

Allgemeiner Teil

Titel der Ubung: Paketanalyse
Ubungsnummer: 5/4
Ubungsplatz: 3

Datum der Ubung:  22.05.2014

Klasse: 3BHEL

Schriftfihrer: Motz Florian

Ubungsteilnehmer:  Dorner Fabian
Oberhamberger Christoph

Prinz Bernhard

HTBL Hollabrunn Florian M6tz 3BHEL 2



Labor

4. Paketanalyse

Inhaltsverzeichnis
Y o 11 =T o oY Y= = 1 0 o RS 4
O R =T o - O PR UTP PP 4
IO AN L= AU o = USSP 4
2. NEtZWEIKAUTDAU ettt et st e st e sa b e e ae e e bt e s bt e s be e e beesares 5
3. PING-REQUEST @NAIYSIEIEN .....uiiiiieiiieiieeiee ettt ettt e e e e e et te e e e e e e e taabbaaeeaeeesanstaaseaaseesntsaseaaesanannses 6
10 A X =T o T=Y o 1= Vo [T OO OO RPPRPPPP 6
I 0 A =1 o To [ =T R PSPPSR 6
10 B O (U =1 | = To [ T DO OO OPTOPUPRU TP 6
701 105C T Y« TSR 6
I A 1 1= Lo LT OO PO TP OPPTRPPPP 6
I R VT Y[ o RO PP PP UPUPUPUPPPRORt 6
I A - 1o 1= LW o [T o T To =T P 6
102 T 1Y« TSR 7
O - o1 (= TS O OO PP PP PPPPPPPPPPPPPPPPRE 7
R (o 1=Y o1 ) 111 o (PP RTSPRR 7
30 ST o - - £ 7
3.2.7  Fragment Off St .....uuiiiiii it e e e et e e e e e e e e e abta e e e e e e e eabaaeeaeeeeannes 7
3.2.8  TIME 0 LIV oottt et e e e s et e e e e e e s e e e e e s r e e e e e e sannnee 7
A B o o) o] o ]| O PP 8
3.2.10 ChECKSUMIME ..tiitiiiiteiiteesiteestteetee st e s st e st e ettt e s bt e s be e s bt e sabeesabeesaaeesbbeeasbbeesstesabeesnbeesabeesasaenaseas 8
3.2.00 QUEI-IP-AGIESSE. e ueieeeeeite ettt ettt e e sttt e e sttt e e sttt e e sbbe e e sabe e e e s abaeesbbaeeenabeeeeeabaeeeaarees 8
3.2.12 ZI@I-IP-AUIESSE. e veeeiieriieesite ettt ettt ettt e sttt ettt e et e shae s e ehte e at e e be e e beesabeesbeenatees 8
N o D - | = o TP PP PPPP R OUPUPUPPRIOPR 8
S 20t A V7 o T OO PRSP PP O PR PPPPPPPPPPPPPPPPRE 8
T 707 o To [ PP 8
3.3.3  CRECKSUMIMIE .t ittt ettt ettt sttt et ettt et et e st esabe e sabeesaa e e sbb e et bteesbeeeabeesnbeesabeesasaenatees 8
TR o 1=Y o) =Y PP 9
R T T Y= o [WT<] o o 1010 4 4 1= OSSR O PR PRPOPPPRPPPPPPPPRE 9
R N T = (] o DO PP PPU T UURPUPUPPPRRORt 9
B, TCP PaKEL ceeeieieititeite ettt ettt ettt ettt ettt s b e et e st e s a b sa b e e ae e e sa b e e nhte e sh b e e nhte e b e e e bee e b aeebee s beesreae s 9
I O e o T Vo =Y PSR TUPRRRTUPPTI 9
Nt A 1= = Yo [ YT OO PSPPTOPRPPPR 9
0 A O (U =1 [ - To [ ST 1T TS ORI 9
0. N V] T T ST P PP TOPPRUPROPPRRTRPIN 10
I A | o o =T Yo =Y TP RUPPPUTPPRNt 10
4.2 TCP PaKETE e utiiiiieeiee sttt ettt st s e e bt s bt e e bt e s be e e abe e sa b e e e eabeesabe e hteenhbe e bt e e baeeabeesabeenareenas 10
o R @ (U =1 | B oo Y o SR PP PRSPPIt 10
A A 1= =] o o T OSSPSR PPPTOPPRUPROPPRRPPP 10
A Y - To (U =Y o b VU oY1 1= OO 10
R o 1T Vo [T ol 1= YoV USSR 10
o T o = - LU SRR 11
B.2.6 WINAOW SIZE...ueiieiiiiiiiiiiieeiiieeste ettt sttt ettt e s bt e e bt e s be e sabeesabeesabeeesabeesateesabesbeesnbaasbeesas 11
4.2.7  CRECKSUMIMIE .ottt sttt e e sttt e sttt e e s bte e e s stee e sbeee e s sabbeesssteeesneaaessreeennns 11
A B VL ¢ (=T o |l o [ o1 (] PP P TN 11
L A T O o) 1 o] 13O 11
LT =3 =T oY a1 o113 OO PSP PPRPRRRIOt 12
HTBL Hollabrunn Florian Motz 3BHEL 3



Labor 4. Paketanalyse

1. Snifferprogramm

1.1 Wireshark

Wireshark ist ein Sniffing-Programm, mit welchem man alle Datenpakete, die am PC ankommen oder

ausgehen, angesehen werden kdénnen.

Dieses kostenlose Programm wurde in der Ubung dazu verwendet, Paketdaten mitzulesen und zu

interpretieren.

1.2 Anleitung

Nachdem man Wireshark gestartet hat, kann man ein neues Capture (= Aufnahme der Datenpakete)
starten. Dazu kann man unter dem Menupunkt Capture den Punkt Start auswahlen.

Capture | Analyze Statistics T

B Interfaces.. Ctrl+1
i@ Options.. Ctri+K
B start Ctrl+E
i Stop Ctrl+E
B Restart Ctri+R

&

Capture Filters...

Wenn man das erste Mal nach dem Start des Programmes ein Capture starten will, muss man zuerst
ein Interface wahlen, von dem die Datenpakete aufgenommen werden sollen.

Dafiir gibt es unter dem Menipunkt Capture den Punkt Interface. Dieser 6ffnet ein neues Fenster, in
welchem man das gewiinschte Interface wahlen kann.

Capture  Analyze Statistics T

| B¥ Interfaces... Ctri+I
| @ Options... Ctrl+K
@ start Ctrl+E
| 8 Stop Ctrl+E
B Restart Ctrl+R
[ Capture Filters...
Wenn man das gewlinschte Interface gewahlt hat, kann man das Capture mit einem Klick auf Start
starten.
" [l Wiresharic Capture Interfaces i | B ||
Description P Packets Packets/s
| Realtek PCle GBE Farily Controller fef0::c089:50c0:7621:6637 0 0 [Details]
| Microsoft feB0:d09c780e:52b5ibba 0 0 |[Details
| Microsoft fel0ulfacadBia7l®Tcal 19 1 Details |
# VMware Virtual Ethernet Adapter  feS0:blb8:i7af53beb6d2 4 0 [Details
§ VMware Virtual Ethernet Adapter  fe80:dd6c710bidcd0i0488 4 0 [Details] |
| I

I| Help | Start Stop | Options ]l Close J
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Labor 4. Paketanalyse

Um das Capture zu Beenden, gibt es unter dem Menipunkt Capture den Punkt Stopp.

Capture | Analyze Statistics T

Bl Interfaces... Ctrl+1
g Options... Cirl+K
B Start Ctrl+E
> Stop Ctrl+E
i@ Restart Ctrl+R
il Capture Filters...

2. Netzwerkaufbau
Fiir diese Ubung wurde ein Netzwerk bestehend aus insgesamt 3 PCs und einem Hub aufgebaut.

2 der PCs sollten miteinander kommunizieren (TCP-Pakete und Ping-Pakete), der 3. sollte diese
Kommunikation “ mitsniffen”.

Zuerst wurde das Netzwerk mit einem Switch zwischen den 3 PCs aufgebaut. Der Ubungsleiter wies
uns jedoch nach einigen Fehlgeschlagenen , sniff“-Versuchen darauf hin, dass bei der Verwendung
eines Switches keine Pakete, die an einen bestimmten Empfanger gedacht sind, zu einem anderen PC
gesendet werden. Bei der Verwendung eines Hubs tritt dieses Problem nicht auf, da alle Pakete an
alle in diesem Netzwerk befindlichen Gerate gesendet werden.

PC1 PC2

PC3
(Sniffer)
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Labor 4. Paketanalyse

3. Ping-Request analysieren

Erster Teil der Laborlibung war es, den Header eines Ping-Paketes zu analysieren. Dazu wurde von
PC1 auf PC2 ein PING gesendet, PC3 agierte als Sniffer.

Das Paket bildet sich aus einem Ethernet Header, einem IP Header und der IP Data.
3.1 Ethernet Header
3.1.1 Zieladresse

Aus der Paketanalyse des Programmes Wireshark erkannten wir die ersten 6 Byte als folgende:

a0 b3 cc 44 a9 15

Diese 6 Byte entsprechen der MAC-Adresse des Empfangers, welcher in unserem Netzwerk PC1 war.
3.1.2 Quelladresse

Die nachsten 6 Byte entsprechen der MAC-Adresse des Senders, welcher in unserem Netzwerk PC2
war.

54 be f7 6d d5 ae

3.1.3Typ

Die nachsten 2 Byte definierten, dass es sich um ein IP-Paket handelt.

08 00

3.2 IP Header

3.2.1 Version

Die nachsten 4 Bit definierten die IP-Version:

4

Der Inhalt bedeutet, dass es sich um ein IPv4 Paket handelte.
3.2.2 Lange des Headers

Die nachsten 4 Bit definierten die Lange:

5

Das bedeutet, dass sich in diesem Header 5 Worter mit der Lange von 32 Bits befinden.

HTBL Hollabrunn Florian M6tz 3BHEL 6
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3.2.3 Typ

Das nachste Byte definierte den Typ:

00

Das bedeutete, dass es sich um keinen ECT-Transport handelt.
3.2.4 Liange

Die nachsten 2 Bytes definierten die Lange des Paketes, inklusive Header und Data.

00 3c

Die bedeutete, dass das gesamte IP-Paket 60 Bit lang war.
3.2.5 Identifikation

Die nachsten 2 Bytes dienen der Identifikation.

26 ca

Dies ist notwendig, um die einzelnen Pakete wieder in der richtigen Reihenfolge zu verbinden.
3.2.6 Flaggen

Die nachsten 3 Bit definieren bestimmte Flags:

bi nary: 000

Das erste Bit ist das ,,Reserve” Bit, in diesem Fall nicht gesetzt.

Das zweite Bit ist das ,,Don’t Fragement“-Bit, in diesem Fall nicht gesetzt.
Das dritte Bit ist das ,,More Fragments” Bit, in diesem Fall nicht gesetzt.
3.2.7 Fragment Offset

Die nachsten 13 Bit definieren den Fragment Offsets.

bi nary: 0000000000000

Dies ist eine Nummer, die bei fragmentierten Paketen bestimmt, ab welcher Position innerhalb des
Paketes das Fragment anfangt.

3.2.8 Time to Live

Die nachsten 2 Byte definieren die Time to Live (kurz: TTL)

80

Das definiert, dass nach 128 hops das Paket ungiltig wird.

HTBL Hollabrunn Florian M6tz 3BHEL 7



Labor

3.2.9 Protokoll

Das nachste Byte definiert das Protocol:

01

In unserem Fall bedeutet dass, dass das Protokoll ICMP verwendet wird.

3.2.10 Checksumme

Die nachsten 2 Bytes sind Header-Checksums.

f3 66

Wireshark definierte diese Checksumme als richtig.
3.2.11 Quell-IP-Adresse

Die nachsten 32 Bit (4 Byte) definieren die Sender-IP Adresse.

a9 fe 0d 5¢

3.2.12 Ziel-IP-Adresse

Die nachsten 32 Bit (4 Byte) definieren die Empfanger-IP Adresse.

a9 fe bf 37

3.3 IP Data
3.3.1Typ

Das erste Byte des ICMP-Paketes definiert den Typ:

08

Dies bedeutet, dass es sich um ein ,Echo (ping) request” Paket handelt.
3.3.2 Code

Das erste Byte des ICMP-Paketes definiert den Code:

00

3.3.3 Checksumme

Die nachsten 2 Byte definieren die Checksumme.

4d Oa
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3.3.4 Identifier

Die nachsten 2 Byte bilden den Identifier.

00 01

Dieser ist notwendig, um die einzelnen Pakete wieder in der richtigen Reihenfolge zu verbinden.
3.3.5 Sequenznummer

Die nachsten 2 Byte bilden die Sequenznummer.

00 51

Die Sequenznummern ist fiir die Sicherstellung einer vollstandigen Ubertragung in der richtigen
Reihenfolge und ohne Duplikate notwendig.

3.3.6 Daten

Die nachsten 32 Byte bilden die Daten.

61 62 63 64 65 66 67 68 69 8a 6b 6¢c 6d 6e 6f 70 71 72 73
74 75 76 77 61 62 63 64 65 66 67 68 69

Diese Daten sind in ASClI-Zeichen:

abcdef ghi j kl mopqgr st uvwabcdef ghi

Der Sinn dieser Daten konnte in der Ubung nicht erfasst werden.
4. TCP Paket
4.1 TCP Header

4.1.1 Destination Address

Aus der Paketanalyse des Programmes Wireshark erkannten wir die ersten 6 Byte als folgende:

a0 b3 cc 44 a9 15

Diese 6 Byte entsprechen der MAC-Adresse des Empfangers, welcher in unserem Netzwerk PC1 war.
4.1.2 Source Address

Die nachsten 6 Byte entsprechen der MAC-Adresse des Senders, welcher in unserem Netz PC2 war.

54 be f7 6d d5 ae
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4.1.3 Type

Die nachsten 2 Byte sind folgende:

08 00

Diese 2 Byte definieren, dass es sich um ein IP-Paket handelt.

4.1.4 IP Header

Der Header entspricht dem Muster des IP-Header der Pinganfrage (siehe Punkt 3.2).
Es gab nur inhaltliche Abweichungen zu dem IP-Header der Pinganfrage:

Die Lange betrug 48 Bit, die Identifikations-Bits weichten ab (HEX: 38 A9), bei den Flags war das
,Don’t Fragment“-Bit gesetzt und als Protokoll war TCP angegeben.

4.2 TCP Paket

4.2.1 Quell-Port

c6 25

Diese 2 Byte definierten den Port des Quell-PCs (Port 50725).

4.2.2 Ziel-Port

00 50

Die nachsten 2 Byte definierten den Port des Ziel-PCs (Port 80 [http]).

4.2.3 Sequenz-Nummer

b6 f5 b0 6e

Diese 4 Byte definierten die Sequenz-Nummer des Paketes.

4.2.4 Header Lange

7

Diese 4 Bit definierten die Lange des Headers.
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4.2.5 Flags

Die nachsten 12 bits definierten Flags:

Bit Name Inhalt
1-3: reserved (not set)
4 nonce 0

5. Congestion Window Reduced (CWR) 0

6. ECN-Echo 0

7 Urgent 0

8 Acknowledgement 0

9. Push 0

10. Reset 0

11. SYN 1

12. FIN 0

4.2.6 Window Size

20 00

Diese 2 Byte definierten die GréRe des Zeitfensters (Window Size).

4.2.7 Checksumme

14 b5

Diese 2 Byte definierten die Checksumme.

4.2.8 Urgent Pointer

00 00

Diese 2 Byte definierten den Urgent-Pointer. Da dieser jedoch durch die Flags (siehe Punkt 4.2.5, 7.
Bit) nicht gesetzt wurde, besteht der urgent-Pointer nur aus ungesetzten Bits.

4.2.9 Options

02 04 05 b4 01 01 04 02

Die letzten 8 Byte definierten diverse Optionen:

e Maximum Segment size (4 Byte)

¢ No Operation hex (1 Byte)

¢ No Operation hex (1 Byte)

e TCP Sack Permitted Option(2 Byte)
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5. Erkenntnis

In dieser Ubung wurde erkannt, wie man in einem Netzwerk Pakete , mitsniffen” kann. Weiters
wurden ein Ping- und ein TCP-Paket vollstandig analysiert und die einzelnen Bits definiert. Uns wurde
klar, wie wichtig Verschliisselung ist, damit die gesendeten und empfangenen Daten nicht von
Dritten gelesen werden kdonnen.
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